KBM Jorg Nero

Von: Johann Alkirk

Gesendet: Montag, 15. Dezember 2025 16:04

An: KBM Jorg Nero; Maria Studt

Betreff: (aktualisierte Fassung 2) Dringende Information zur IT-Sicherheit: Sofortige

Abschaltung des RDP-Zugangs und Umstellung auf Web-Zugriff

Liebe Kameradinnen und Kameraden,

dies ist eine dringende Mitteilung zur Sicherheit unserer IT-Infrastruktur und zu Euren Remote-
Zugriffsmoglichkeiten.

Bei einer routinemaBigen Serverwartung am vergangenen Freitag, den 12.12.2025, wurde unserem
Host ein erhdéhtes und ungewohnliches Aufkommen von Traffic registriert. Eine nahere Analyse ergab,
dass es in diesem Zeitraum zu mehreren externen Angriffsversuchen auf unsere Serversysteme
gekommen war.

1. @ Konsequenzen und SicherheitsmaBnahme

Aufgrund dieser ernsten Bedrohung hat unser Serveranbieter umgehend und ohne vorherige
Ankundigung die klassische Remote Desktop-Verbindung von Microsoft (RDP) fiir alle externen
Zugriffe gekappt.
¢ Entwarnung: Wir kobnnen mit Stand heute, 15.12.2025, bestatigen, dass die Angriffe bislang
nicht erfolgreich waren. Unsere Daten und Systeme sind nicht kompromittiert worden.
e Grund fiir die spate Info: Die Abschaltung der RDP-Verbindung wurde als SofortmaBnahme
durch den Host durchgefuhrt und uns leider erst heute, nach Kontaktaufnahme durch unser
Team, formell kommuniziert.
e Die RDP-Verbindung bleibt aus Sicherheitsgriinden deaktiviert.

2. Derzeit funktionierender Zugriffsweg

Der Zugriff auf unsere Ressourcen uber die Web-Verbindung funktioniert weiterhin
uneingeschrankt und sicher. Bitte nutzt bis auf Weiteres ausschlieBlich diesen Weg.

Wir sind uns bewusst, dass die bisherige RDP-Verbindung flr viele von Euch der gewohnte und
komfortable Weg war. Die Sicherheit unserer Kameradinnen und Kameraden und unserer Daten hat
jedoch oberste Prioritat.

3. ™ Unsere Lésung: Der Web-Zugriff als Desktop-App

Wir haben die vergangenen Stunden genutzt, um Euch eine mdéglichst komfortable Alternative zum
klassischen RDP-Zugang bereitzustellen.

Wir haben eine kurze Anleitung erstellt, die Euch zeigt, wie lhr die funktionierende Webverbindung
als "App" direkt auf Euren Desktop legen konnt. Dadurch wird der Zugriff beschleunigt und nahert
sich dem Komfort der gewohnten RDP-Nutzung an (mit Ausnahme des Startbildschirms).

Geben Sie die Seite in lhren Webbrowser ein oder klicken Sie auf den Link:
https://segeberg.hess-weisspfennig.de/




Nun driicken Sie auf die 3 Punkte auf der rechten Seite:

Chrome & MS Edge:

Hier 6ffnet sich nun ein Mend, uber das Sie die Moglichkeit haben, die Webseite als App zu
speichern:

Chrome:



Edge:



Hier nun als ,,Als App speichern / <Name der Webseite> installieren auswahlen und die Seite wird als
App bzw. Shortcut auf dem Desktop (Chrome) oder in der Taskleiste (bei MS Edge) gespeichert.

Bei einigen Browsern (hier Edge) gibt es noch eine Besonderheit. Hier missen Sie aktiv bestatigen,
dass sie die App auf den Desktop bekommen wollen. (Dies kommt in der Regel vor, wenn diese
Funktion noch nicht verwendet wurde)



Sollte dieses Fenster sich nicht 6ffnen, gibt es auch die Moglichkeit dies in den Appeinstellungen (Die
3 Punkte im Fenster oben neben dem Symbol zum ,Minimieren®) festzulegen.



Zum Schluss empfiehlt es sich noch die App auf dem Desktop umzubenennen damit klar ist, dass es
sich hier um MP Feuer handelt:



Im Anschluss kénnen Sie MP Feuer wie gewohnt uber die Desktop App nutzen.
Wir bitten Euch um Verstandnis fur diese unplanmaBige, aber notwendige Umstellung und bedanken

uns fur Eure schnelle Kooperation bei der Nutzung des neuen Zugriffswegs.
Bei Problemen oder Ruckfragen zur Einrichtung stehen wir euch selbstverstandlich zur Verfugung.

Mit kameradschaftlichen GriBen



Kreisfeuerwehrverband Segeberg

MP-Feuer Support / IT-Support
Johann Alkirk

Email: johann.alkirk@kfv-segeberg.de
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